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Предпосылки к трансформации систем АСДТУ. 
Элементы сети становятся «умными»
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• Системы управления 
ПС, РП, ТП

• Малая генерация
• Умные счетчики
• Системы 

взаимодействия с 
клиентом

• GIS
• Системы управления 

АВБ

Сети становятся сложнее
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Защищенность системы – важная 
характеристика АСДТУ
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Кибератаки на энергосистему Украины ставят вопросы защиты сетей передачи 
данных  и систем, работающих в этой сети, на ведущее место.

Ключевые требования 
к АСДТУ по 
кибербезопасности:

• DMZ

• Двухфакторная 
аутентификация

• Антивирусная 
защита

• Патч-менеджмент
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Клиент – основное звено в цепочке поставки э/э
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• Все энергокомпании имеют коллцентры
• Все энергокомпании определяют стандарт ТУ с использованием GIS, 

доступный клиенту
• Штрафы за несоответствие качества э/э
• Штрафы за неудовлетворительные коэффициенты SAIDI, SAIFI
• Клиент не только потребляет э/э, но и вырабатывает
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План внедрения системы
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• 2019 – разработка проекта

• 2020 – внедрение функционала SCADA и DMS. 
Формирование модели сети

• 2021 – внедрение функционала OMS. Интеграция с 
внешними системами: SAP TORO, CallCenter, CRM, GIS, 
АСКУЭ
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серверная серверная

серверная

Архитектура АСДТУ
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ЦДП

РДП РДП

• Централизация вычислительных мощностей
• Использование облачных технологий
• «Виртуализация» диспетчерских пунктов
• Web клиент для неоперативного персонала
• Единая (единообразная) система для всех классов напряжения
• Расширение в сторону 10/0,4 кВ

ЦДП

РДП РДП

ЦОД Резервный 
ЦОД
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Архитектура АСДТУ. Проект
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Архитектура АСДТУ. SCADA
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Архитектура АСДТУ. SCADA
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Расчет режимов сети
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• Расчет режима сети по запросу, при переключениях, он-лайн
• Расчет технологических потерь, баланс сети
• Прогнозирования нагрузки сети
• Оптимизация режима сети, минимизация потерь
• Рекомендации по бланку переключений, «советчик» диспетчера
• Ведение (участка) сети в автоматическом режиме по заданному

критерию

SCADA

COMPAS
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Расчет режимов сети.РЭС
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Вспомогательные задачи диспетчера
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• Оперативный журнал диспетчера
• Заявочный комплекс. Плановые и аварийные заявки. Статистики 

повреждаемости оборудования
• Система допусков и выполнения требований по охране труда
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Электронный диспетчерский журнал
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Интеграция с внешними системами
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• АСДТУ должна быть максимально интегрирована с имеющимися 
корпоративными системами

• Соблюдение принципа единой точки ввода информации 
• Настраиваемая частота синхронизации данных

• ERP (SAP TORO)
• АСКУЭ
• GIS
• Управление ОВБ
• CRM+CallCenter
• Биллинг
• Системы РЗА
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Интеграция с внешними системами. 
Иерархия объектов
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Интеграция с внешними системами. 
Проектные решения
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Система отчетности
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• Гибкая настройка отчетов
• Графические и табличные отчеты. По всей сети, по участку сети, по 

выбранным узлам
• Внешние системы отчетности, не влияющие на нагрузку основной системы
• Возможность встраивания электронной отчетности в бизнесс-процессы 

компании
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Система отчетности. Отчеты PoA
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Клиент – важное звено цепочки поставки э/э
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• Формирование аварийных заявок на основе звонков в CallCenter, 
обращений в CRM

• Присоединение к сети с использованием GIS, свободная мощность
• Точный расчет SAIDI, SAIFI. Параметры качества э/э
• ВИЭ, прогнозы генерации, моделирование нагрузки
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OMS
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Основные трудности при развертывании 
системы
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• Подготовка исходных данных (схемы, данные сети)
• Вовлечение максимального кол-ва заинтересованных лиц на ранних этапах 

проекта (диспетчера, служба режимов)
• Зависимость от реализации внешних систем. Привлечение специалистов по 

внешним системам
• Отчеты
• Квалифицированные кадры
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СПАСИБО ЗА ВНИМАНИЕ
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